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Fiir kritische Infrastrukturen nimmt die Bedrohung durch
Cyber-Angriffe zu, die Anforderungen an die Sicherheit steigen.
IT- und Serviceprovider prego services hat ein modulares

Sicherheitskonzept fiir die Versorgungsbranche entwickelt. Ein
Bestandteil ist ein modernes Security Operations Center (SOC).

Y ach einer kurzen Einfohrung ofi-
\ | net Peter Schreleck, Ti !

Das SOC sel nur eln Element elnes mo-

W communications & Network bei
der prego services GmbH, elne speziell
gesicherte Tor und wir darfen die Sicher-
heltszentrale betreten. Mit selnen groBen
Flachblidschirmen an der Stirnwand erin-
nert der Raum an elne Leltstelle, an den
Schrelbtischen sitzen dle Mitarbeltenden
konzentriert vor Ihren Bildschirmen. ,Wir
gberwachen hier die Aktivitaten In den
Netzwerken unserer Kunden®, beschreibt
der verantwortliche die Funktion des Se-
curlty Operations Center (SOC). Hler
klassifizieren und bearbelten wir sicher-
heltsrelevante Meldungen und ergreifen
MaBnahmen, falls erforderlich®, erganzter.

dernen modularen Sicherheltsk; pts, er-
klart schreleck, der selt fast 20 Jahren bel
prego services arbeitet. Am Anfang steht die
LHartung* der Hardware. So sichert prego
services for Kunden beispielswelse neu Ins-
tallierte Gerdte In der Konfiguration speziell
ab, bevor sle Ins Netzwerk Integriert werden
- so wird neben dem Virenscanner eine zu-
satzliche Schutzinstanz geschaffen. Selbst-
verstandlich kommert sich unser Team auch
darum, dass die Software stets auf aktuel-
lem Stand bleibt®, erklart Schreleck.

In elner zweilten Stufe geht es um eine si-
chere 1T-Infrastruktur. _Secure by Design

Potox pragosarvices Gmisk

Ist unsere Kernphilosophie, die wir ge-
meinsam mit unseren Kunden aktlv um-
setzen®, bekraftigt der Security-Spezia-
list. Je besser das Gesamtsystem und dle
Einzelkomponenten dabel aufeinander
abgestimmt worden, desto hoher die SiI-
cherhelt. Elne ausgeklogelte Firewall sel
dabel Dreh- und Angelpunkt. _Eine mo-
derne Firewallist heutzutage extrem kom-
plex und dynamisch®, erlautert Schreleck.
Denn ungewollte Zugriffe mbssen ver-
hindert werden, ohne den relbungslosen
Datenaustausch Im Tagesgeschaft zu be-
hindern. Die steigende Zahl mobiler Ar-
beitsplatze seil dabel eine besondere Her-
ausforderung

Das Team von Schreleck empfiehlt beim
Aufbau elner resilienten IT-Infrastruktur
zudem das Schaffen von Redundanzen
und die Einrichtung von beisplelswelse
demilitarisierten Zonen (DMZ). _Ahnlich
wie Im Mittelalter Burgen durch meh-
rere Burgwalle, Wassergraben und Wach-
torme gesichert wurden, arbelten wir mit
einer Kombination von unterschiedlichen
SchutzmaBnahmen.*

Im SOC wird die dritte Stufe des Sicherheits-
konzepts umgesetzt: Die Echtzeit-Oberwa-
chung der Kunden-Netzwerke. Um die enor-
men Mengen an Informationen aber deren
Zustande und aufgetretene Erelgnisse zu
bewaitigen, nutzt prego services automa-
tislerte Prozesse. Doch Peter Schreleck re-
lativiert: \Wir setzen konstliche Intelligenz
In bestimmten Bereichen eln. Es gibt aber
auch Netzwerkanomalien oder Meldungen,
die dle Systeme nicht abschlieBend beurtel-
len konnen. Nur gut ausgebildete Security-
Spezialisten konnen solche Vorfalle und Zu-
sammenhange analysieren, einordnen und
bewerten - letztendlich sorgen Menschen
for Sicherhelt*

Schreleck zeigt auf einen der Bildschirme an
der wWand. Dort blinkt elne warnmeldung,
der Mitarbelter Ist bereits In Kontakt mit
dem Kunden. _Das war eine False Positive
Meldung®, erklart er. _Es hat sich heraus-
gestellt, dass der Kunde Wartungsarbelten
durchgefahrt hat, ohne uns zu Informieren.*
Neben diesen leicht aufzuklarenden Miss-
verstandnissen erlebt das SOC aber taglich
ernsthafte Angriffe.

Eine weltere Erfahrung: Malware und
Ransomware werden nicht nur immer hau-
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figer In Umlauf gebracht, sondern auch
qualitativ besser. Unsere Malwareerken-
nung bletet einen umfangreichen Schutz.
Trotzdem kann es natorlich vorkommen,
dass gefalschte E-Mails mit Datelanhangen
durchdringen. Hier kommt es darauf an,
die Belegschaft regelmaBig zu schulen und
aber aktuelle Gefahren zu Informieren®, be-
tont der Sicherheltsexperte.

Ganz wichtig Ist Peter Schreleck die enge
Kooperation mit dem BSI sowle die Mitar-
beit In der Alllanz for Cybersicherhelt und
bel UP KRITIS, elner offentlich-privaten Ko-
operation zwischen Betrelbern kritischer
Infrastrukturen, deren Verbanden und den
zustandigen staatlichen Stellen. Durch
den engen Informationsaustausch sind un-
sere Security-Spezialisten Immer auf dem
aktuellen Stand und wissen sehr konkret,
welche Sicherheitslacken aktuell mit wel-
cher Schadsoftware angegriffen werden®,
erklart Schreleck.

Das Ist auch notwendig, denn die Angrel-
fer werden Immer besser und aggressiver.
Allein Im Jahr 2021 ermittelte das BSI 0ber
144 Millionen neue Schadsoftware-Varlan-
ten. Das Illegale Geschaftstrelben richtete

Die permanante Uderwachuag uf Kunden-Netzwerke Im Security Operation Ceater (SOC]) Ist slne Kompo-

ments der Dienstisistungen, dis prego services andletat, um kri intr wor Cyd

zu schiltzen. (F oto: progo services GmbH)

nach Berechnungen des Branchenverbands
Bitkom bereits Im Vorjahr Schaden von 223
Milliarden Euro an. Seit dem Beginn des
Ukrainekriegs darfte sich die Bedrohung
welter erhoht haben. Daher ist die Sensibili-
tat for Cyber-Sicherhelt in der Politik enorm
gewachsen. Bundesinnenministerin Nancy
Faeser hat erst karzlich eine Anderung des
Grundgesetzes vorgeschlagen, um das BSI
mit welteren Kompetenzen auszustatten.

Gelange ein groBangelegter Angriff auf
die (zunehmend digitalisierte} Versorgungs-
Infrastruktur, waren die Folgen tatsachlich
unabsehbar. Aus diesem Grund gelten for
Unternehmen der kritischen Infrastruktur
besonders hohe gesetzliche Anforderun-
gen. Betrelber von IT-Netzen innerhalb der
kritischen Infrastruktur mossen ab einer
bestimmten UnternehmensgroBe Im Kon-
takt mit dem BSI stehen, die Umsetzung
von IT-Sicherhelt nach aktuellem Stand der
Technik nachwelsen sowle IT-Stdrungen
und -Beeintrachtigungen melden. Das neue
IT-Sicherheltsgesetz 2.0 schafft noch wel-
tergehende Pflichten. So mossen KRITIS-
Unternehmen unter anderem Systeme zur
Angriffserkennung nutzen und nachwelsen.
Es steht zu erwarten, dass zunehmend auch
klelnere Unternehmen diese Anforderungen
erfollen mossen. Peter Schreleck begrofit
diese Entwicklung. _Kriminellen Angrelfern
Ist die UnternehmensgroBe ohnehin egal,
sle suchen einfach schlecht geschitzte Netz-
werke*, kommentlert er lakonisch.

Gleichzeitig sind IT Security-Spezialis-
ten Mangelware und die melsten Dienst-
leister sind ausgebucht. Wer jetzt noch
kelne professionelle Cyber-Sicherheit ein-
gefohrt hat, steht In Angriffsfall mit dem
ROcken zur Wand. ,Stellen Sie sich vor, thr
Haus brennt und alle Feuerwehreinheiten
Im Umkrels sind In anderen Eins3tzen ge-
bunden*, mahnt Peter Schreleck. .Dann
kann thnen niemand helfen, das massen
Sie einfach wissen.*

Auf elnem Bildschirm an der Wand des
SOC leuchtet elne neue Warnung auf. Zelt
also, die Spezialisten konzentriert welter
arbeiten zu lassen. (pq)
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